Sono molte le aziende che non riusciranno ad
adempiere alla nuova normativa inerente la
riservatezza e la sicurezza dei dati perché hanno
trascurato le potenziali vulnerabilita associate alla
trasformazione delle prassi aziendali.

Protezione dei dati dei clienti
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informazioni ricevute nel 2016 rispetto al 2025
(da 16,12 zettabyte a 163 zettabyte) Cambiamento delle modalita di lavoro

Aumenta il rischio
di violazioni della
sicurezza
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TRE PRINCIPALI PUNTI DOLENTI
DA AFFRONTARE RELATIVI Al
WORKFLOW AZIENDALI
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Gestione dei workflow
cartacei rispetto a quelli elettronici

Mancata integrazione dei
workflow nei vari dipartimenti

Difficolta a trovare documenti
e informazioni

NORMATIVE EUROPEE

IN FASE DI ELABORAZIONE
v GDPR

v Direttiva 2016/680

° Direttiva per la sicurezza
delle reti e dei sistemi informativi
(NIS)

° Regolamento ePrivacy

° Direttiva sul codice di prenotazione
(PNR)
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Riservatezza e sicurezza dei dati
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Sapevate che la 2 Oggi_lt_ehgéi_er;de non hanno i

- - < requisi I Stampa necessari per
dlrettlva GDPR entrera adcl_mpiere alla npormativa. ’
in vigore nel 2018?

19%

40 0/0 Si, ma non ero a
conoscenza delle
No, non so che scadenze

cosa sia il GDPR

Il GDPR interessa tutte le aziende
nel mondo che hanno relazioni
con clienti dell’"Unione Europea.
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degli acquirenti di
stampanti consapevoli di
cosa il GDPR fosse non
sapevano concernesse
anche le

attivita di stampa.
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Assicurare che i propri processi di undcumerc aermo s OFOUNSS | =2 [DC 52
gestione della stampa e dei documenti
siano conformi con la normativa

e Adottate dal 53% delle aziende

SR LR G ERES Soluzioni per la gestione e il monitoraggio della stampa —
: e : AUDIT
dolenti relativi alla sicurezza.

Richiede:
ACCESSO Accesso protetto, autenticazione e autorizzazioni - Il 46%
* Audit trail * % delle aziende ha implementato l'autenticazione della

® Accesso protetto

2 SEI2E GO 1 SICUREZZA DEI Eliminazione del rischio di accesso ai dati presenti sul
DISPOSITIVI dispositivo - Il 23% della aziende ha predisposto sistemi
che rendono impossibile il libero accesso ai dispositivi

COMPLIANCE ! !

Oltre alla conformita,
sono previsti molti vantaggi:

L'investimento nella sicurezza per la stampa &€ minimo:
corrisponde tipicamente a meno del 3% della spesa per la
sicurezza dell’IT.

: : . : Miglioramento Ottimizzazione dei
Due terzi non intendono incrementare i budget della della gestione processi di gestione

sicurezza per la stampa nei prossimi 12 mesi. dei costi dei document e di

" . . stampa
Solo un terzo ritiene che la sicurezza per la stampa sia

parte integrante dei requisiti riguardanti le tecnologie IT.




Programma articolato in dieci punti
per garantire 'adempienza alla
normativa riguardante la stampa e
la gestione dei documenti

Un ambiente

di stampa non
protetto e
sinonimo di un
ambiente IT non
sicuro.
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Sottoporre ad audit
le attuali politiche
aziendali riguardanti
la sicurezza e

la riservatezza

e allinearle ai
requisiti, garantendo
che siano inclusi i
sistemi di stampa.

Assicurare che le
stampanti non siano
suscettibili a malware
o altri attacchi
cibernetici.

Individuare il
personale in sede
con le abilita
pertinenti e le
potenziali lacune.

Garantire che

le informazioni
potenzialmente
riservate non siano
conservate su
dispositivi periferici
come le stampanti.

Un documento elaborato da

Chiedere al proprio
fornitore di
dispositivi di stampa
a quali risorse

il dipartimento

IT puo attingere

per garantire la
conformita.
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Adottare uno
strumento di
gestione della flotta

Proteggere la rete a
cui sono collegate le
stampanti.

Adottare
I'autenticazione
utente sul dispositivo

per il monitoraggio e per garantire il

la gestione continua
centralizzata dei
dispositivi di stampa
e scansione.

recupero sicuro di
documenti riservati.

at your side ‘

IDC

Salvaguardare tutte
le informazioni
sensibili inviate

o elaborate dalle
stampanti o dagli
scanner.
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Sviluppare un

piano continuo per
monitorare, scalare,
rimediare e mettere
in atto politiche

per la sicurezza

e la riservatezza,
nel presente e nel
futuro.
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